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Aprobada segin Resolucién 1495 de

RESOLUCION 222-J (18-05-2018)

POR LA CUAL SE EXPIDE LA POLITICA PARA LA ADQUISICION Y GESTION DE TICs Y
RECURSOS INFORMATICOS DE LA INSTITUCION.

El Rector de la Fundacién de Estudios Superiores Monsefior Abraham Escudero Montoya
“FUNDES", en uso de sus facultades legales, especialmente las otorgadas en el Articulo 15,
Literal ¢) de los Estatutos Generales, referentes al cumplimiento de las normas estatutarias

y reglamentarias.
: CONSIDERANDO:

e Que el Articulo 67 de la Constitucién Politica, establece. que la educacion es
responsabilidad del Estado, la sociedad y la familia. La Ley 30 de 1992, articulo
28 y literal "d", articulo 29, faculta a la Universidad para organizar sus labores
formativas, académicas, cientificas y culturales para el cumplimiento de su
mision social y de su funcion Institucional.

e Que laLey General de Educacién- Ley 115/1994 manifiesta que la Educacion “es
un proceso de formacién permanente, personal, cultural y social que se
fundamenta en una concepcidn integral de la persona humana, de su dignidad,

de sus derechos y de sus deberes. (Art.1).

e Que las herramientas TIC se incorporan dentro la Institucién, en virtud de la
consecucién de objetivos estratégicos, realizacion de actividades y procesos.

e Que, para la Institucién, la informacion representa un activo estratégico de gran
valor Institucional para el cumplimiento de sus funciones misionales,
\

estratégicas y de apoyo.

e Que las cambiantes condiciones y nuevas plataformas tecnoldgicas disponibles
las cuales son aplicables a FUNDES requieren condiciones de acceso y seguridad.

e Que la existencia de amenazas y riesgos son fuente o causa potencial de eventos
o incidentes no deseados y pueden ser causantes de dafios a los recursos
tecnoldgicos de la Institucion.

e Que es funcién del Rector de la Fundacion expedir los procedimientos
administrativos (Estatuto General articulo 15 literal i ratificado por Resolucion
5607 de 12 de julio de 2011 MEN).
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RESUELVE:

ARTICULO PRIMERO. Aprobar y adoptar la politica para la provechosa adquisicién y
gestion de TICs y recursos informaticos en la institucidn.

ARTICULO SEGUNDO.

La Fundacion de Estudios Superiores FUNDES, bajo el marco de su misién Institucional, se
compromete con el establecimiento de buenas practicas y lineamientos que permitan
concientizar y sensibilizar a la comunidad universitaria con respecto al uso correcto de la
informacion y herramientas asociadas a Tecnologias de Informacion, impulsando la
consecucion de objetivos organizacionales en ambientes seguros de la Institucion. Las
practicas y lineamientos aqui estipulados deben ser aplicados para salvaguardar la
informacién y mantener los atributos de confidencialidad, integridad y disponibilidad de

esta, minimizando los riesgos asociados a la informacion e infraestructura Tecnoldgica en
general.

ARTICULO TERCERO. OBJETIVO. disponer de las directrices necesarias en el que el uso de
las TIC sirva de apoyo a las funciones sustantivas de la educacion superior: Docencia,
investigacion y proyeccién social y a los procesos administrativos de la institucion, desde sus
principios y propositos institucionales emanados en el proyecto educativo institucional, a
través de espacios criticos, constructivistas e integrales impartidos por FUNDES.

ARTICULO CUARTO. LINEAMIENTOS PARA LA ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA. ' . ' :

e Toda adquisicion de tecnologia informatica debe pasar por procesos de anlisis, -
aprobacion y autorizacion de la Direccion Administrativa y Financiera y la Rectoria.

o Elareade comunicaciones empresariales, encargada del sistema general informatico
de la Universidad, informara a la rectoria del uso de los recursos tecnolégicos de la
Institucion, y estara informando de las necesidades tecnoldgicas requeridas tanto
para lo académico como lo administrativo.

e Los equipos que se vayan a adquirir deben tener garantia y respaldo de los
proveedores oferentes y de repuestos a nivel nacional.

» Paragarantizarel correcto funcionamiento de lasimpresoras, estas se deben adquirir
teniendo en cuenta las caracteristicas (hardware y software) de los equipos a las
cuales se conectaran. ‘ ‘

o La Direccion Administrativa y Financiera sera la encargada de presentar a la rectoria
los criterios de seleccion y evaluacién de proveedores de infraestructura de
tecnologias de informacidn (T1), teniendo en cuenta: necesidad a suplir, revision de

propuestas, factibilidad financiera, anélisis de riesgo, seleccion de proveedor, calidad
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del producto o servicio y precio de los mismos, especificaciones técnicas, experiencia
en el sector Tl, estandares, capacidades, capacitacion y certificacion.
« Parala adquisicion de hardware se debe tener en cuenta:

Elf los equipo(s), que se vaya a adquirir deben cubrir con las especificaciones
establecidas.

Los equipos adquiridos deben tener garantia con vigencia minima de un ano
y ademas se debe tener el soporte técnico adecuado del proveedor.

Es recomendable la adquisicion de equipos que representen el uso de las

Ultimas tecnologias en el mercado.

Todos los equipos de una referencia diferente deben contar con sus
respectivos manuales y soporte técnico para la instalacion (en caso de ser
requerido).

El software que se requiera utilizar en los equipos debe contar con sus
respectivas licencias de uso actualizadas.

ARTICULO QUINTO. LINEAMIENTOS DE CONTROL DE ACCESO.

« Identificadores de usuario y contrasefia:
i e Todos los usuarios con acceso a un sistema de informacién o a una red

informética, deben disponer de un usuario y una contrasefia de usuario
asociada. :

Ningin usuario recibird un identificador de acceso a la Red de
Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no acepte
formalmente la Politica de Seguridad vigente

Los administradores de sistemas de informacion deben encargarse de dar
privilegios a usuarios que requieran el acceso a dichos sistemas, dependiendo
de los mddulos y actividades que el usuario vaya a utilizar o realizar, de
acuerdo al perfil que tenga dentro de la Institucion ,

Se debe verificar que no exista software o programas que permitan el acceso
remoto de agentes no autorizados a los sistemas de informacion y recursos

de red.

El control de acceso queda sujeto a los siguientes lineamientos:
o Delacceso légico

El acceso a redes ldgicas de FUNDES debera realizarse mediante métodos de
autenticacion segura que permita proporcionar el acceso a personas
autorizadas y denegar el acceso a no autorizadas. '

El acceso a recursos de red, se administra bajo los lineamientos de acceso a
internet. . ‘

Desvincular roles asignados a uso de sistemas de informacion y servicios de
red en cuanto existan terminaciones de contrato o procesos de
desvinculacion de personal. '
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 Encuantoalainformacion a la que tiene acceso cada persona de FUNDES, se
ratifica que esta no se utilizara para fines que no se encuentren ligados a las
actividades de la Institucion.

» Garantizar que el acceso a redes de la universidad, no altere procesos
misionales e institucionales.

* El acceso a sistemas de informacién ‘sera controlado por elflos
administradores del sistema. '

 Elusuario que administre informacion a través de los sistemas de informacion
de la universidad asegurara que dicha informacién sea precisa, completa y
que no sea divulgada innecesariamente.

o Delacceso fisico
_» Debe restringirse el acceso a informacion alojada en dispositivos de

almacenamiento externo (USB, CDS, discos duros externos y otro tipo de
almacenamiento). ~

 Solo al personal autorizado le esta permitido el acceso a las instalaciones en
donde se almacena la informacién que se considera confidencial para
FUNDES. |

e Elaccesode personal externo a la universidad, sera controladoy monitoreado
por la unidad que requiera el ingreso de dicho personal, segun la politica de
ingreso, permanencia y seguridad de FUNDES.

o El acceso a la informacién de la institucion por parte de docentes y
administrativos debe estar limitado por las funciones asignadas en el
contrato de acuerdo con el manual de funciones y manual de convivencia.

~ ARTICULO SEXTO. AMBITOS DE APLICACION DE LA POLITICA. La politica del uso de
las TIC de nuestra institucion se configura con respecto a tres ambitos de trabajo:
Académico (Formacion e investigacion), Apoyo Estudiantil (Bienestar Universitario),
Administrativo (Infraestructura Fisica y Dotacion Institucional).

ARTICULO SEPTIMO. AMBITO ACADEMICO (Formacion e Investigécién)

Definicién: Con esta Politica se fortalecen los procesos de ensefianza-aprendizaje e

" investigacion por medio de la capacitacion continua en el uso pedagdgico de las TIC para
el disefio e implementacion de experiencias para el aprendizaje significativo y procesos de
formacion en investigacion, que permitan consolidar su importancia, como apoyo
educativo para mejorar la calidad, fortalecer la transferencia de conocimiento y su relacion
con otras comunidades académicas. ' '
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Este ambito de la politica se encuentra articulada con otras politicas institucionales como
las de internacionalizacién, pedagdgica y disefio curricular, investigacion, y gestion del
recurso humano. '

PARAGRAFO. ALCANCE DEL AMBITO ACADEMICO:

. O

Gestionara y facilitara los procesos de ensenanza aprendizaje desde el enfoque
pedagdgico adoptado por la Institucion, cuenta con competencias para el uso de las
TIC como herramienta que propicia la generacion de nuevos conocimientos,
habilidades y destrezas en el estudiante.

Evidenciara las competencias para la incorporacién de las TIC en su quehacer, de

acuerdo con el grado y nivel que exijan los programas que atiende.

Evaluara las tecnologias emergentesy su_aplicabilidad en el quehacer académico en

formacion, investigacion, transferencia y sérvicio, con una actitud positiva para
utilizarlas de la mejor manera posible en su actividad docente, en busca de un mayor
impacto en el aprendizaje de los estudiantes.
Propendera por la elaboracion y puesta en marcha de un plan de formacién y
desarrollo delcompetencias de los académicos para la gestion de los recursos y
medios propios de la educacion con el uso de las TIC, de acuerdo con los
requerimientos de los programas presenciales y la modalidad a distancia /y virtual.
Tendré en cuenta la recomendacion del MEN, respecto a las competencias TIC para
el desarrollo profesional de los docentes (MEN.2013Y), asi: 4
Competencia Tecnoldgica “capacidad de seleccionar y utilizar de forma
pertinente, responsable y eficiente una variedad de herramientas tecnoldgicas

entendiendo los principios que lorigen, la forma de combinarlasy las licencias que

las amparan”. (MEN, 2013, pag. 36).

1 MEN, COMPETENCIAS TIC PARA EL DESARROLLO PROFESIONAL DOCENTE, 2013.
HTTPS://WWW.MINEDUCACION.GOV.CO/1759/ARTICLES-339097_ARCHIVO_PDF_COMPETENCIAS_TIC.PDF
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Competencia Pedagdgica “capacidad de utilizar las TIC para fortalecer los
procesos de ensefianza y aprendizaje, reconociendo alcances y limitaciones de la
incorporacion de estas tecnologias en la formacion integral de los estudiantes y
en su propio desarrollo profesional”. (MEN, 2013, pag. 38)

Competencia Comunicativa “capacidad para expresarse y establecer contacto a

través de diferentes medios, en forma asincronica o sincrénica. (MEN, 2013, pag. 40)

Competencia de Gestion “capacidad para utilizar las TIC en la planeacion,
_ organizacion, administracion y evaluaciéon de manera efectiva de los procesos
educativos; tanto a nivel de practicas pedagdgicas como de desarrollo
institucional. (pag. 42)
Conformara un Grupo TIC para la academia que estara a cargo de la Vicerrectoria
Académica, el cual velara por el cumplimiento de ésta politica, con el fin de dar un
uso pedagdgico apropiado de las TIC en las diversas modalidades de los programas -
ofertados por FUNDES. |
Hara uso eficiente de las TIC para soportar los procesos de gestion, transferencia,
desarrollo de conocimiento, produccion, comunicacién y divulgacion de resultados
de investigacion, innovacion y emprendimiento.
Creara el Sistema de Informacién para la Transferén;:ia de investigacion e
innovacion organizada. |
Generard comunidades de investigacion al interior y exterior de la Universidad,
constituyendo redes nacionales, regionalesy globales.
Facilitara los procesos de revision, correccion y distribucion de los productos de
investigacion institucional.

Ofrecera un canal de comunicacion para los grupos y semilleros de investigacion.
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